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Ransomware-Trojaner sind Schadprogramme die Thre Daten verschlisselt und damit den
Zugriff auf die Dateien verwehren. Die Entwickler der Ransomeware fordern nach
Platzierung der Trojaner Losegeld, damit Thre Daten wieder freigegeben werden. Das hort
sich ein bisschen an, wie im wilden Westen und tatsachlich ist es auch der wilde Online-
Westen. Haufig werden, aus Ermangelung anderer Alternativen, die Losegeldforderungen
bezahlt.

Gerade bei geschaftlichen Daten ist die Ransomeware ein Horrorszenario. Zudem wird es
immer einfacher Ransomware zu erstellen. Durch Baukastensysteme haben selbst Personen
ohne Programmierkenntnisse die Moglichkeit die Trojaner zu bauen und zu verteilen. Man
kann also davon ausgehen, dass die Angriffe zukunftig noch gezielter und haufiger werden.
Wir zeigen IThnen wie Sie sich und Thre Werkstatt bestmoglich schutzen.

Wie kommt Ransomware auf meinen Computer?

Haufige Quelle sind Phishing Mails und Webseiten, also Falschungen mit dem Ziel an Thre
Daten zu gelangen.

Wie konnen Sie Thre Werkstatt vor Angriffen schiuitzen?

Immer Updaten

»,Oh nein, wieder ein Update...” Ja, sie sind durchaus manchmal storend, lassen Sie dennoch
keine Updates aus um Ihre Daten zu schutzen. Veraltete Software durch fehlende Updates
sind haufig Ursache von Schaden. Die Updates Ihrer Software schlielSen Sicherheitslucken
nach bekanntwerden und konnen Sie so schutzen.
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Nur das Notigste im Browser aktivieren
Groller Schwachpunkt der Sicherheit ist das Programm mit dem Sie haufig im Internet
unterwegs sind, der Browser. Deaktivieren Sie unnotige Erweiterungen, Flash, Java etc.

Programminstallation
Viele Programme installieren Symbolleisten von Drittanbietern. Falls Thnen Anderungen
auffallen, sollten Sie das neuinstallierte Programm prifen und ggf. loschen.

Aktuelle Virenschutzprogramme
Es gibt genugend kostenlose Virenscanner - Nutzen Sie sie und halten Sie diese immer
aktuell um den Virenschutz aufrecht zu erhalten.

Regelmafig Daten sichern

Vorsicht ist besser als Nachsicht: Fiihren Sie regelmafSig eine Datensicherung durch um im
Ernstfall auf diese zuruckgreifen zu konnen.

Es lohnt sich wirklich, denn so haben Sie im Notfall Zugriff auf halbwegs aktuelle Daten.

Nicht alles offnen

Offnen Sie nicht alles. Seien Sie besonders achtsam bei unbekannten Links und Dateien,
iberpriifen Sie die Anhange von E-Mails vor dem Offnen sorgfaltig.

Vor allem, wenn Sie den Absender nicht kennen, sollten Sie keine offenen Dateiformate wie
Word o.a. offnen.

Firewall
Erstellen Sie ein Firewall-Konzept fur [hr Netzwerk. Wenden Sie sich am besten dafur an
Ihren IT-Fachmann des Vertrauens.

Auf dem Laufendem bleiben
Halten Sie steht’s Augen und Ohren offen. Was fur Angriffe sind aktuell im Umlauf? Leiten
Sie entsprechende Schutzmallnahmen fruhzeitig ein.

USB-Sticks achtsam nutzen
Auch uber USB-Sticks kann Ransomeware auf IThren Rechner gelangen. Seien Sie daher
auch hier vorsichtig und nutzen Sie keine USB-Sticks deren Herkunft Thnen unklar ist.

Ransomware auf dem Computer - Was tun?

Sind Sie Betroffener von Ransomware sollten Sie zunachst ein Foto von der Meldung
machen und bei der Polizei Anzeige erstatten.

Danach konnen Sie auf verschiedener Weise handeln:

Sie konnen die letzte Datensicherung nutzen (wenn Sie diese regelmalSig durchgefuhrt
haben) oder Sie befreien mit einem Entschlisselungsprogramm das System bzw. suchen
einen IT-Experten auf der Ihnen dabei helfen kann.
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Nicht zu empfehlen ist die Zahlung fur die Entsperrung.

Selbst wenn Sie zahlen gibt es keine Sicherheit, dass Sie im Anschluss tatsachlich wieder
Zugang zu Thren Daten erhalten. Im schlimmsten Fall, kann der Angreifer selbst die Daten
nicht mehr entschlusseln.

Also seien Sie achtsam und ergreifen Sie Schutzmalinahmen um Ihre Werkstatt vor
Angriffen zu bewahren. Frei nach dem Motto: Vorsicht ist besser als Nachsicht.
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